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DORA-Verordnung -

Verdnderungen fur europdische Finanzunternehmen

Der Europdische Gesetzgeber setzte mit der Verordnung iiber die Betriebsstabilitit digitaler Systeme des
Finanzsektors (Digital Operational Resilience Act, DORA, Verordnung (EU) 2022/2554) einen umfassenden
rechtlichen Rahmen fiir die digitale operationelle Widerstandsfdhigkeit europdischer Finanzunternehmen.

Wenn auch die DORA-Verordnung schon Anfang 2023 in Kraft getreten
ist, haben die betroffenen Unfernehmen im Finanzbereich mit dem Jahres-
wechsel, konkret ab dem 17.01.2025, die festgelegten Regelungen zu
befolgen.

Ziel der DORA-Verordnung ist es die Risiken im Bereich der Informations-
und Kommunikationstechnologien, kurz IKT, durch die Verordnungsvor-
schriften einzuddmmen. Dadurch soll die Standhaftigkeit des europdi-
schen Finanzmarktes gegen Cyberangriffe gestdrkt werden sowie der
Schutz von Anlegern und Verbrauchern gefestigt werden.

Anzuwenden haben die Vorschriffen Finanzunternehmen und IKT-Dritt-
dienstleister, die Vertrge mit Finanzunternehmen abschlieBen. Zu den
Finanzunternehmen zdhlen neben Kredifinstitute u.a. auch Wertpapier-
firmen, Zahlungs- und E-Geldinstitute sowie Anbiefer von Krypto-Dienst-
leistungen. Zu den IKT-Drittdienstleistern z@hlen u.a. Softwareanbiefer,
Datenanalysedienste und Rechenzentren — explizit erfasst sind Anbiefer,
die Zahlungen abwickeln oder eine Zahlungsinfrastruktur betreiben.

Diese Unfernehmen unterliegen umfassenden Governance- und Kontroll-
pflichten, um den Risiken der IKT standhalten zu kénnen. Daraus ergibt
sich die Notwendigkeit eines Risikomanagement, wodurch eine Imple-
mentierung und stdndigen Weiterentwicklung von Strategien, Richtlinien,
IKT-Protokollen und -Tools im Unternehmen verbunden sind. Die Leitungs-
organe der Unternehmen tragen dabei die Verantwortung, dass alle
dafir notwendigen MaBnahmen ergriffen werden. Die Verordnung sieht
auch regelmdBige Schulungen zu IKT-Risiken fUr das Leitungsorgan vor,
damit gewdhrleistet werden kann, dass Risiken und Auswirkungen auf
die Geschdftsféhigkeit des Finanzunternehmens verstanden und bewertet
werden kénnen. AuBerdem ergibt sich aus den Vorschriften eine zumin-
dest jéhrlich durchgeftihrte Dokumentations- und Uberprifungspflicht des
IKT-Risikomanagement.

Unter anderem mussen Finanzunternehmen Quellen fur IKT-Risiken ermit-
feln sowie Cyberbedrohungen und Schwachstellen der IKT bewerten,
damit diese wieder weiterentwickelt und verbessert werden kénnen.

Es missen zuklnftig auch schwerwiegende IKT-bezogene Vorfdlle an
eine nationale Behdrde gemeldet werden. Finanzunternehmen missen
daher aufgrund der DORA-Verordnung ein Verfahren zur Klassifizierung
solcher Vorfalle anhand vorgegebener Kriterien vorsehen. Sollte ein Vor-
fall Auswirkungen auf finanzielle Kundeninteressen haben, missen diese
rasch Uber den Zwischenfall und die ergriffenen MaBnahmen im Zusam-
menhang mit dem IKT-Vorfall informieren.

Obwohl die meisten Vorschriften der Verordnung fir alle Finanzunter-
nehmen, unabhdngig von ihrer GroBe gelten, gibt es Ausnahmen. Unfer
Berlcksichtigung des VerhdltnismdBigkeitsgrundsatzes kommt es zu
einer verhdltnismdaBigen Anwendung der Anforderungen flir Kleinstunter-
nehmen - flr sie gibt es einige Erleichterungen. Kleinstunternehmen im
Sinne dieser Verordnung sind Finanzunternehmen, die nicht Handelsplatz,
zentrale Gegenpartei, Transakfionsregister oder Zentralverwahrer sind
und weniger als 10 Personen beschdftigen sowie nicht mehr als € 2 Mio.
Jahresumsatz/-bilanz aufweisen.

Damit die europdische DORA-Verordnung effektiv in Osterreich angewen-
det werden kann, sollen mit dem natfionalen DORA-Vollzugsgesetz die
nétigen begleitenden MaBnahmen gesetzt werden. Die 6sterreichische
Regierungsvorlage sieht inhaltlich eine Klarstellung der Finanzmarktauf-
sicht (FMA) als zustdndige Behdrde sowie die Ausstaftung dieser mit
Aufsichts- und Sankfionsbefugnissen vor. Weiters soll durch das Vollzugs-
gesetz eine Erweiterung des Anwendungsbereiches der DORA-Verord-
nung auf nationale Institute gem. § 1 Abs 1 BWG, die nicht von der DORA-
Verordnung genannt werden, vorgenommen werden. Das Vollzugsgesetz
legt zudem Regelungen der Zusammenarbeit mit der dsterreichischen
Nationalbank (OeNB) fest. Ein weiteres Ziel ist es, bestehende Rechtsakte
im Finanzmarktbereich an die Verordnung dadurch anzupassen.

Aufgrund der umfassenden Vorgaben sowie deren Vorbereitung war eine
relativ lange Ubergangszeit vorgesehen die jedoch am 17.01.2025 endet.
Eine zeitnahe Auseinandersefzung mit der DORA-Verordnung ist zu emp-
fehlen, um die nétigen Implementierungsschritte im Unternehmen noch
rechtzeitig zu setzen.
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